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用友 NC 

军工行业安全保密解决方案 

 

用友软件股份有限公司 



 

用友军工行业安全保密解决方案用于军工企业、军队、国防单位、政府部门、部分央

企（能源、银行、证券、保险等）等对涉密信息系统进行安全改造。 

一、概述      

军工等涉密单位的安全保密工作，关系到国家的机密、企业的生存和个人的安危，

是军工等涉密企业各项工作中压倒一切的“高压线”。 

在信息化普及的今天，军工企业很多的业务和管理信息都存在于计算机系统中，因

此计算机系统的安全保密是保密工作的重中之重。 

用友软件推出的军工行业安全保密一体化解决方案，覆盖安全保密技术、安全保密

业务、业务系统安全保密改造，它吸取了用友在各大军工集团信息化建设中的安全保密

管理经验，严格遵循《BMB17-涉密信息系统分级保护技术要求》以及国家保密局等对涉

密信息系统安全防护要求，满足军工等涉密企业在安全保密技术和管理上的需求，帮助

军工企业提高工作效率，强化安全保密制度执行和检查。 

 

二、关键应用  

序

号 
一级目标 二级目标 三级目标 说明 

1 

基于 NC 的

广泛应用，

满足军工、

军队、国

防、政府部

门、部分央

企(能源、

银行、证

券、保险

等)等对安

全保密的

特殊需求 

公共 基础数据 
为安全保密技术、安全保密应用模块提

供基础数据支持； 

安全保密技术 

三权分立 

在集团型企事业单位中，三权分立实

际上是一个“多元”并“多级”的管

理模式，因为其中特殊的管理核心点

是“系统管理员”、“安全管理员”、“安

全审计员”这三员的权限相互独立、

相互制约，本部分就是实现这三员的

管理功能 

安全策略 用于密码策略、访问方式管理 

密级管理 
管理信息系统本身及系统中的用户、数

据、附件等的密级 

安全审计 

管理三员各自审计的范围、内容及根据

日志生成对应的审计结果、对日志数据

进行安全处理等 

CA 集成 
用于支持与CA系统集成及CA集成认证

下的系统登录 

安全交换 

在安全保密要求下，采用分布式部署模

式时，实现系统与系统之间的安全数据

交换。该功能实现了数据加密、数据导

出、数据导入、数据校验、密级校验等

涉密业务需求 
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安全保密应用 

安全保密工作计划

管理 

针对安全保密工作计划的编制、审批及

执行的管理，提高安全保密工作的计划

性和执行能力 

安全保密检查管理 

对各部门内外部安全保密检查工作过

程及结果的管理，制定奖惩措施，跟踪

安全保密问题及整改过程，提高各业务

单位的安全保密意识和水平 

人员密级管理 

对各涉密人员的密级审定及变动过程

进行跟踪管理，人员密级管理和系统平

台的密级管理功能一起，实现人员密级

与系统权限的同步和一致，严格控制系

统涉密信息的访问权限和范围  

人员出国（境）管理 
对涉密企业、单位人员出国出境的审批

及相关的安全保密审查的管理 

外来人员出入管理 针对外来人员及物品出入的审批管理 

政策法规及制度管

理 
政策法规及制度发布、公示、共享 

移动存储登记管理 
对笔记本电脑及 U盘等移动存贮介质

的密级标识与登记管理 

对外信息审批管理 
对公开发布或发表的信息进行申请或

审批，如外网信息发布、论文发表等 

2 

提升客户

满意度，超

越竞争对

手，创造更

大的客户

价值 

安全保密系统特

性 

系统性、完整性 有力保障 NC 产品分级保护测评的通过 

灵活性 
安全保密方案严谨，且支持多种安全保

密模式的灵活应用 

可扩展性 
构建了安全保密平台，易于扩展各种有

安全保密需要的业务应用。 

 

三、应用价值  

 从技术和管理两个层面为军工企业的安全保密工作提供支持，强化安全保密制度执

行，配合安全保密审查，提升安全保密工作精细化程度，降低安全保密风险。 

 为军工企业提供符合国家对涉密系统保密要求的系统平台，实现三权分立、CA 集

成、涉密信息的分级管理，全面系统强化军工涉密信息系统的安全保密性能。 

 提供完善的系统日志与安全审计功能，帮助军工信息安全保密部门进行信息安全风

险评估和预警工作，有效预防安全保密事故发生。 

 为网络物理隔离的涉密系统间的数据交换提供安全可靠的数据交换通道，在数据集

成的同时确保系统信息的安全； 

 为安全保密主管部门提供信息化的管理平台，提高安全保密日常业务的工作效率，

严格安全保密业务审核，强化安全保密工作检查，实现安全保密工作的信息化、网

络化和对各业务应用系统自主监控和管理。 



 

四、成功案例  

 中国航天科工集团 

  

 共改造了 47 套用友 NC财务系统 

 部署在多个不同的涉密网络中，实现了多级网关应用 

 42个单位通过了安全保密现场审查 

 10个单位通过了安全保密系统测评 

 中国电子科技集团 

 中国船舶工业集团 

 晨光集团 

 …… 
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地址：北京市海淀区北清路 68 号用友软件园  

邮编：100094     总机：＋86 10 6243 6688  

网址：www.yonyou.com   客户专线：4006 600 588  

服务邮箱：contact@yonyou.com 

推动管理进步 


